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PC / 서버 해킹 및 랜섬웨어 방지



5

MDR 서비스 개요
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MDR 서비스 상세 내용
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SK쉴더스MDR Service 3가지특장점

서비스 내용

• 24 X 7 관제 요청 접수 및 대응

• IoC 및 SK-Defined Rules 업데이트

• 정책 운영 및 예외처리 반영

• 이벤트 분석 & 대응 조치

• EDR/악성코드 전문가 분석 서비스

• EDR 기능을 통한 악성행위 추적 지원

• 상세분석을 통한 정/오탐 대응

• 주기적 위협헌팅 수행

• 국내 최다 침해사고 분석 및 조사 노하우 적용

• 침해 흔적 점검 진행

• 국내 침해지표(IoC) EDR 우선 적용

EDR 전문가

관제서비스

전문가 서비스

활용

No.1

국내 최대
보안 수준 대응

 서비스 통한 정보유출 불가

- 첨부파일 자사 망내 분석

- 당사 전용 분석 환경 보유

 사전 보안위협 대응역량 강화

- 고객 보안 부서와 협업 위협 확산 선 차단 가능

 EDR 전문 관제 서비스

- 다수 고객사 서비스 제공 중

- 다양한 산업군별 레퍼런스로 고객 요청 대응 가능

 사용자 만족도 향상

- 숙련된 운영 전문가 신속한 대응

 TOP-CERT 활용 가능

- 24Ⅹ7 긴급 로컬 투입

- 국내 최다 사고분석 및 조사 대응

 SK쉴더스 보안 전문가 서비스 활용 가능

- 분석 전문가 상시 대응

- 보안 전문가 분석 서비스 (악성코드분석가 + CERT)

- 전담 조직 체제로 정확/신속 서비스



MDR 서비스방향성및목표
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침해사고관점대응서비스(해킹및랜섬웨어방지)

Phase I (AD탈취를 통한 자료 유출사건) Phase II (해외지사를 이용한 랜섬웨어 감염사건) Phase III (망연계 솔루션 취약점을 통한 유출사건)

• PC를 통한 초기 접근(Initial Access – E-mail)
• AD 계정 탈취(Credential Access – Mimikatz)
• PC/서버간 공격자 행위
(Lateral Movement – 탈취 계정 이용)

탐지 포인트

• PC를 통한 초기 접근(Initial Access – E-mail, Web)
• SMB 취약점을 통한 권한 탈취
(Execution - Exploitation of Remote Services)

• PC/서버간 공격자 행위 (L/M – SMB 취약점 이용)

• PC를 통한 초기 접근(Initial Access – E-mail, Web)
• 내부 망 연결 서버 권한 탈취(Execution – Webshell)
• PC/서버간 공격자 행위
(Lateral Movement, Credential Access – Mimikatz) 
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E-Mail 해킹 및 스팸/피싱 방지
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01 서비스 도입 배경
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Hacker

• 정상 Invoice e-Mail

해킹메일 발송1

C社 C社 D社

감염, 계정정보 수집2
송/수신 e-Mail 내역 스니핑3

계좌 정보 변조 메일 발송/ 대금 이체4

B社, Z社인수합병 결정1

B社

Z社

Hacker

• e-mail 송/수신자 추출

• e-mail 첨부파일 악성코드 첨부
• 계정/패스워드 유출 링크 삽입
• 실세 사용자 계정 사칭

E-mail 악성코드 감염2

스팸메일 대량 발송4
X社 Y社

. . . . . 

Fake e-Mail 시스템 악용3

Hacker

해외 PC 감염1

MPLS

AD서버 장악2

• 파워쉘 해킹툴
• 백도어 감염
• Clop 랜섬웨어 저장

. . . . . 

랜섬웨어 전파3 암호화페 요구4

• Ammyy 해킹툴
• AD 계정정보 탈취

• 백업 자료 삭제
• 복호화 Key 제공 조건

취약점

• 최초 e-Mail 악성코드 유입 미탐지

• 외부 e-Mail 2-factor 인증 부재로 접근 가능

• 계좌 정보 추가(유선, Fax) 확인 없이 대금 송금

피해 규모
• 242억 대금 해커에게 송금, 금전적 손실 발생

• 대외 회사 이미지 실추, 대금 송금 관련 법적 소송

사고 통계  최근 5년간 2,582건,약 1379억 금전 손실 지속

취약점

• 최초 e-Mail 악성코드 유입 미탐지

• 외부 e-Mail 2-factor 인증 부재로 접근 가능

• 계좌 정보 추가(유선, Fax) 확인 없이 대금 송금

피해 규모
• 242억 대금 해커에게 송금, 금전적 손실 발생

• 대외 회사 이미지 실추, 대금 송금 관련 법적 소송

사고 통계  최근 5년간 2,582건,약 1379억 금전 손실 지속

취약점

• 최초 e-Mail 악성코드 유입 미탐지

• 외부 e-Mail 2-factor 인증 부재로 접근 가능

• 계좌 정보 추가(유선, Fax) 확인 없이 대금 송금

피해 규모
• 242억 대금 해커에게 송금, 금전적 손실 발생

• 대외 회사 이미지 실추, 대금 송금 관련 법적 소송

사고 통계  최근 5년간 2,582건,약 1379억 금전 손실 지속



. . . . . 

백도어를 통한 접근1

정보 수집 / 원격 제어

Hacker

2차 공격 시도

• 2차 공격 시도로 인한 피해 발생 가능

(정보 유출, 금전적 손실, 서비스 중단, 좀비 PC 동작, etc..)

2

랜섬웨어 / 정보 탈취

시스템

관계자

악성 메일 유포
(대상 범위 확장)

임직원

임직원 / 협력사 / 고객

“관계자로 사칭하여 업무 메일에 악성 파일 첨부”

Hacker

탈취 계정 접근1

• 웹 메일 이용

• 탈취한 이메일 계정 사용

. . . . . 

회사 메일 서버

악성메일 유포2

• 첨부파일 실행 시, 악성코드 감염

• 악성 유포지를 통한 추가 악성코드 다운로드

악성 메일

임직원

공격자 서버

※ 참고기사 : 정부 "삼성·LG 해킹, 기본 보안수칙 간과한 결과“

• 메일 본문 내 링크 클릭 또는 HTML 파일 실행 유도
• 피싱 사이트 로그인을 통한 사용자 계정 탈취
• 이외에 악성 첨부파일 실행을 통한 사용자 계정 탈취

(AgentTesla, LokiBot, FormBook, etc..)

1

2

3

메일 본문

피싱 사이트

사고 사례 총평

 A고객사 계정 탈취 목적의 피싱 공격이 지속 유입

 공격은 →       →       순서대로 진행

 공격자는 피싱 메일을 통해 다수의 메일 계정을 탈취한 후,

탈취된 계정의 수∙발신 메일 주소를 타겟으로 지정

 주고받은 업무 메일에 악성 파일을 삽입하여 회신 메일을 유포하고,

해당 악성 메일의 수신자로 하여금 악성 파일 클릭 유도

 메일 계정 탈취를 통한 2차 공격 피해 주의 요망

1 2 3

01 서비스 도입 배경
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https://news.mt.co.kr/mtview.php?no=2022040712215596249
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※ 고객사 구축형 서비스도 가능

메일 사용자 & 보안 담당자

이메일 APT 관제 시스템

탐지 후
실시간
처리

차단 안내

예외 처리

추가 분석

고객 대응

위협

헌팅

대시보드, 보고서 생성

악성코드분석

고객 요청 접수 & 피드백

Secudium 센터

APT 보안 구성

ETP
서비스

SK
쉴더스
보안

서비스

• Global No.1 APT 솔루션 사용

• 정탐 및 미탐 파일 /URL Reversing 분석 수행

- 분석 결과 SIEM과 연계하여 위협 분석 및 추이 분석

- 자체 분석 결과를 통한 추가 후속 조치 진행

• 운영 대행 및 전문 지원 서비스

- SOC관제 24 x 7 대응 지원

- e-Mail 보안 훈련 지원 (분석 결과 반영 기반) 

- 사내 교육을 통한 보안 의식 강화 지원 (악성메일 신고)

구분 세부 내용

평판  “Global T.I” 기반 평판 DB 사용

행위
 가상 머신 기반 행위분석 환경

를 통한 행위 분석 전수 적용

백신  AV/AS를 통한 탐지/차단

패턴

 글로벌 정책 실시간 적용(15분 간격)

 자체 분석 결과 패턴 업데이트

를 통한 신속 대응

+

외부 메일 유입

탐지 로그

운영대행

ATIMVX

FireEye Email Security – Cloud Edition
With AVAS

Cloud / On –Premise Email Services

Gmail

02 E-mail 관제 서비스



• 24 X 7 메일 사용자 요청 접수 및 대응

 격리 해제 및 예외 처리

• 정책 및 패턴 업데이트

• 메일 장애 및 서비스 이슈 대응

• 악성 메일 모의 훈련 지원

• 고객사 악성 메일 동향 및 대응 방안 제공

• 악성 메일 유형 및 특이사항 보고

• 실시간 악성메일 현황 보고

• 악성메일 분석 후 빅데이터를 통해 추이 분석

• 24 X 7 전문가 분석 서비스

• 상세분석을 통한 정/오탐 대응

• 전담 조직 체제로 정확/신속 서비스 전문가 서비스

활용

No.1

국내 최대
보안 수준 대응

 서비스 통한 정보유출 불가

- 첨부파일 자사 망내 분석

- 당사 전용 분석 환경 보유

 사전 보안위협 대응역량 강화

- 고객 보안 부서와 협업 위협 확산 선 차단 가능

 E-Mail APT 전문 관제 서비스

- 100개社 이상 서비스 제공 중

- 다양한 산업군별 레퍼런스로 고객 요청 대응 가능

 사용자 만족도 향상

- 숙련된 운영 전문가 신속한 대응

 TOP-CERT 활용 가능

- 24Ⅹ7 긴급 로컬 투입

- 국내 최다 e-mail 사고분석 및 조사 실시

 SK쉴더스 보안 전문가 서비스 활용 가능

- 분석 전문가 상시 대응

- 보안 전문가 분석 서비스 (악성코드 분석가 + CERT)

- 전담 조직 체제로 정확/신속 서비스

국내유일

E-mail APT

관제서비스

02 E-mail 관제 서비스

서비스 내용
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 FireEye 인텔리전스 기반의 URL 탐지

 파일 다운로드 유도 링크에 대한 검사

 NX와의 연동을 통한 방어(Option)

 계정 탈취형 피싱 메일 탐지

 FAUD(FireEye Avanced URL Detection) 엔진에 의한 탐지

 이메일의 첨부파일을 가상머신 환경에서 행위 기반으로 탐지

(알려지지 않은 악성코드 탐지)

 70+ 파일 타입에 대한 탐지 지원

 암호가 설정되어 있는 압축파일에 대한 탐지 지원

Trellix(FireEye) ETP 악성메일 탐지 Flow

02 E-mail 관제 서비스
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개인정보보호 및 내부정보유출 방지
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1. 사이버가드란? 
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2. 전체 상품 구성
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3. 제품 상세 소개 [1] 자료유출방지 및 개인정보보호(DLP) 

02. 제품소개
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3. 제품 상세 소개 [2] 문서암호화(DRM) 

02. 제품소개
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3. 제품 상세 소개 [3] 도면암호화(DRM) 

02. 제품소개
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3. 제품 상세 소개 [4] PC 백업

02. 제품소개

V1.0 V2.0

원본 원본2
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3. 제품 상세 소개 [5] 보안 USB 

02. 제품소개
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3. 제품 상세 소개 [6] 문서중앙화

02. 제품소개
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3. 제품 상세 소개 [1] 통합네트워크보안(UTM) 

02. 제품소개
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3. 제품 상세 소개 [1] 통합네트워크보안(UTM) : 라인업 사양

02. 제품소개

316 x 44x 265
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3. 제품 상세 소개 [2] 네트워크 운영/침해 관제

02. 제품소개
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3. 제품 상세 소개 [3] 네트워크접근통제(NAC) 

02. 제품소개

Cloud NAC
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3. 제품 상세 소개 [3] 네트워크접근통제(NAC) : 상세 기능

02. 제품소개
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3. 제품 상세 소개 [4] 웹방화벽

02. 제품소개
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3. 제품 상세 소개 [1] 근무시간관리 (PC-OFF)

02. 제품소개
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3. 제품 상세 소개 [2] 그룹웨어

02. 제품소개
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3. 제품 상세 소개 [3] 협업메신저

02. 제품소개
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3. 제품 상세 소개 [4] SW 자산관리

02. 제품소개
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3. 제품 상세 소개 [5] 취약점 진단

02. 제품소개





네트워크 보안위협 및 침입 탐지∙대응
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원격보안관제 서비스

증가하는
보안 위협

보안관제센터
구축 부담

24*365 상시
대응 미비

보안 전문
인력 부족

자체 운영
관리 한계

SK쉴더스 보안관제서비스가 해결해드립니다.

6+
Countries

20+
Years

Know-how

600+
Experts

2,000+
Customers

8,000+
Sensors

100,000,000+
Treat Event/

1 Day

최고 최다 전문인력 실시간 모니터링/분석

(Big Data 분석 플랫폼)

21년 노하우/기술력 국내 최대 공격유형 정의

(통합탐지 Rule) 

글로벌 최신 위협정보 신속한 수집 및 제공

(한국/중국/일본/베트남/말레이시아 등)

침해사고 최고 전담인력 신속·정확한 분석/지원

(Top CERT)

Managed 서비스 (기본형)

• 서비스거부공격차단시스템 관제(DDoS)

• 침입차단시스템 관제(FW)

• 지능형지속위협솔루션 관제(APT)

• 웹어플리케이션방화벽 관제(WAF)

• 침입탐지/방지시스템 관제(IDS/IPS)

• EDR 관제, 웹쉘탐지솔루션(W-shield) 관제

• 보안 모의훈련 서비스
(해킹Mail 대응, DDOS 대응, 침해사고 대응)

• 침해사고 흔적 조사

• 다크웹, 해킹탐지 수준진단 서비스

전문가 서비스

빅데이터 엔진을 기반으로 보안 관제에 필요한 기술, 프로세스, 서비스를 통합하여, 신속한 Data 수집/처리/탐지/대응, 보안관제 업무 및

고객 관리, 취약점 정보 제공, 보고서 작성 등 관제에 필수적인 업무를 효율적으로 운영합니다.

제공 서비스

• 취약점 진단 서비스
(모의해킹, 모바일진단, 인프라진단)

진단 서비스
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원격보안관제 서비스_SK쉴더스 센터 소개
Secudium Center는 다년간의 보안관제 경험과 노하우, 통합관제플랫폼 등을 바탕으로 기업의 비즈니스 환경을 24시간 365일 안전하게 보호
하고 있습니다.

• 24X365 무중단 보안관제 서비스 수행

- 2,000여 고객 / 8,000개 보안장비 대상

• 자체 개발한 통합보안관제플랫폼 보유

• 침해사고대응 전문 인력(Top-CERT) 보유

• 관제 프레임워크 및 방법론(ISMM) 보유

국내 1위 보안관제 노하우

• 글로벌 위협 인텔리전스 수집/공유

- CTA(Cyber Threat Alliance), FIRST 등

• 국내외 유관기관 공조

- KISA, 국정원, 금융보안원, 美NCSC 등

• 국내 대형 관제 고객 연계

- SK관계사/SOC, 금융∙공공∙기업 파견관제

글로벌 사이버위협 공조



사용자 보안인식 제고 및 메일 보안 강화



이메일 모의훈련

E-mail 모의훈련

E-mail을 통한 정보유출사고 및 악성코드 감염으로 인한 피해가 발생하지 않도록 사전에 악성 메일과 유사한 패턴의 모의훈련을 실시하여

피해를 예방하고, 보안인식을 제고할 수 있는 서비스입니다.

악성메일 모의훈련 프로세스

기
능
소
개

서
비
스

특
장
점

• 훈련메일 양식 작성, 훈련메일 양식 목록

• 대상자 관리

- 기관/부서등록, 대상자 그룹 생성, 대상자 그룹관리

• 훈련 준비, 훈련 진행, 훈련 완료 등 훈련 관리

• 발송관리(발송 준비, 발송 진행, 발송 완료)

• 훈련 결과 조회

• 시스템 관리

• 최근 악성메일 동향 분석

- 최근 발생한 악성메일 유형을 분석하여 악성 메일

시나리오 DB 업데이트

• 고객사 맞춤형 훈련메일 제작 / 훈련

- 최근 발생하는 악성메일 유형 및 사회적 이슈 반영한

고객사 맞춤형 훈련 메일 제작

- 보안 인식 수준을 고려한 훈련 난이도 설정

훈련대상자
선정

훈련 메일
발송

열람자 DB 기록 훈련 결과
생성

이메일 열람

훈련대상자

모의훈련
담당자

악성메일
모의훈련 시스템

메일서버

고객사 관리자

훈련메일 발송

2 훈련메일 수신

모의훈련
시스템제어

열람, Link이동(피싱)
첨부실행 결과누적

3훈련결과 보고5

훈련결과 확인4

1
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공격자(해커) 관점 외부침입 진단 및 관리



외부노출자산보안위험진단(ASM 서비스)

노출된보안위협확인

(공격시나리오에활용되는

목표대상서비스 Scanning 분석정보 )

공개/유출된보안

위협확인

(직접공격에활용되는

OSINT, 딥웹, 다크웹위협정보)

취약점자동테스트

(확인된정보기반자동테스트및

관제모니터링검증)

• 대외노출된(관리/미관리)서비스확인

• Open된서비스및 Port 정보확인

• 로그인 / 관리자 Page 노출여부확인

• SSL 인증정보확인

• 외부공개된 OSINT 정보수집

• Surface Web내중요시스템노출정보수집

• 로그인된서비스(딥웹)내, 위협정보수집

• 다크웹내, 유출된 Credential(계정) 정보수집

• 노출된 Page 로그인가능여부자동테스트

• 노출된취약점확인 CVE(1,359개) 자동테스트

• 노출된위험 Port 브루트포스테스트

• 다크웹유출계정유효성(로그인가능) 테스트

주요, 활용예시

• 불필요한 Open Port 여부정기적확인

• 미관리되는회사자산여부자동확인

• 취약한인증여부, 만료일여부 Alert 확인

• 확인된취약점(이슈)기반테스트자동화

• 이슈상태관리(조치여부)확인

• 조치후, 이행점검시테스트자동화

• CVE 자동공격테스트시, 내부보안효과성

(관제,모니터링) 검토활용

• Open된정보기반, 노출취약점즉시확인

• 정기적으로다크웹내,회사유출정보확인및

유효성자동테스트활용

주요기능
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외부노출자산보안위험진단(ASM 서비스)

다음과같이 6단계로진행됩니다.

기본정보등록
(Setup)

1

사전정보수집범위인대표 IP
Domain 등록

수집정보범위
방식확인
(Scoping)

2

서비스영향도에따른
수집정보범위및스케줄링설정

공격표면정보수집
(Discovery)

3

노출된관리/미관리자산정보수집
유출된계정정보수집

정보확인및
검증테스트

(Test)

4

수집/확인된정보기준추가테스트요청
요청된테스트기준테스트결과제공

지속적모니터링및
변화확인

(Monitoring)

5

이전에확인된공격표면정보변화모니터링
확인된이슈조치여부모니터링

결과리포팅
(Reporting)

6

보안전문가의 Review(정/오탐)가
포함된 PDF 리포트
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보안, 그 이상의 믿음

벤처기업협회 08389 서울특별시 구로구 디지털로30길 28 마리오타워 8층
E-mail : lyt@kova.or.kr TEL : 02-6331-7094 FAX : 02-6331-7113

SK쉴더스 13486 경기도 성남시 분당구 판교로 277번길 23 4&5층
E-mail: hjlee85@sk.com TEL : 010-7667-5068 FAX : 02) 6361-9998


